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inubit Losung ,.Elektronische Signatur*: Automatisierung von Signaturprozessen

Trotz ansteigender Elektronisierung und
Automatisierung von Geschiftsprozes-
sen werden viele Dokumente immer
noch gedruckt, kuvertiert und per Post
versandt. Dies lag in der Vergangenheit
zumeist an rechtlichen Unklarheiten,
die die Nutzung der elektronischen Sig-
natur fiir den gesicherten Versand von
Dokumenten fiir die Unternehmen un-
attraktiv machte.

Diese Unsicherheiten sind mittlerweile
durch das Gesetz iiber die Rahmenbe-
dingungen fiir elektronische Signaturen
vom 16. Mai 2001 beseitigt. In Kombina-
tion mit § 14 Abs. 3 Umsatzsteuergesetz,
sowie dem Schreiben des Bundesfinanz-

ministeriums vom 29. Januar 2004 (IV B
7—S7280—-19/04) hat der Gesetzgeber
somit auch eine vollstindige Regelung
des Prozesses der elektronischen Rech-
nungslegung verabschiedet.

Demnach missen simtliche elektroni-
schen Rechnungen und Gutschriften
mit einer qualifizierten elektronischen
Signaturversehen sein, um den Empfin-
ger zum Vorsteuerabzug zu berechtigen.

In der Konsequenz findet eine zuneh-
mende Nutzung der elektronischen
Signatur durch Unternehmen statt, die
das erhebliche Potential der Kostenop-
timierung in den entsprechenden Ge-

schiftsprozessen erkannt haben. Die
erfolgskritische Herausforderung be-
steht hierbei in einer optimalen Integra-
tion bzw. Einbettung der elektronischen
Signatur in die bestehenden Geschifts-
prozesse unter Beriicksichtigung der
vorhandenen IT-Landschaft.
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Automatisierung der Signaturprozesse auf Basis der inubit Prozesspakete

Die inubit Prozesspakete fiir die Einbet-
tung der elektronischen Signaturen in
die bestehenden Geschiftsprozesse
ermoglichen unter Beachtung aller ge-
setzlichen Vorschriften und Rahmenbe-
dingungen die elektronische Massen-
signatur simtlicher elektronischer
Nachrichten, unabhingig von den je-
weils genutzten IT-Systemen.

Die elektronische Signatur und die op-
tionale Verschliisselung beim Versender,
die Verifizierung der Signatur und die
optionale Entschliisselung beim Emp-
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Prozesspakete (z. B. SAP-Rechnungsausgang)

Funktionale Module
Standardsoftware inubit BPM-Suite
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finger, sowie die Ablage in einem ange-
bundenen Archivsystem mit Verkniip-
fung zum jeweiligen Beleg — all das wird
mit den inubit Prozesspaketen vorkon-
figuriert geliefert und ist somit schnell
und kostengiinstig im Unternehmen
einsetzbar.

Basierend auf der inubit BPM-Suite er-
lauben diese Losungen die problemlose
Einbindung der elektronischen Signatur
in unterschiedlichste Systemlandschaf-
ten.

Die hohe Anzahl an Systemkonnektoren
unterstiitzt dabei eine Vielzahl von ERP-
Systemen (z. B. SAP, Navision, Axapta)
bis hin zu selbstentwickelten Systemen
(Datenaustausch tiber individuelle Flat
Files). Dies gilt ebenso fiir verschiedene
Archivsysteme.

Damit bietet inubit die flexible Realisie-
rung aller Szenarien, unabhingig von
den jeweils verwendeten Formaten und
Protokollen, inklusive der gesetzlich vor-
geschriebenen Archivierung der verwen-
deten Signaturen. Dank der impliziten
Dokumentation der Prozesse sind die
Unternehmen auch rechtlich auf der
»sicheren Seite“ und kénnen GOBS-,
GDPdU- und SOX-konform arbeiten.

Durch den praktischen Einsatz
der elektronischen Signatur un-
ter Nutzung der inubit BPM-Suite
werden nicht nur die gesetzli-
chen Anforderungen erfiillt. Pro-
zesse lassen sich effizienter ge-
stalten und mit messbaren
Kostenvorteilen umsetzen.

Dank der hohen Standardisie-
rung der inubit Losungen liegt
der ROI bei der Einfithrung im
Unternehmen deshalb typischer-
weise bei weniger als einem Jahr.

Vorteile der inubit Losung:

m Durchgingigkeit der Prozes-
se ohne Medienbriiche

® Beschleunigte Prozesse

m Kostengiinstiger Transport
der Dokumente

® Effiziente Weiterverarbeitung
auf der Empfingerseite

m Abschaffungvon Papierarchi-
ven und dokumentenechte
elektronische Aufbewahrung
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Standardl6sung fiir Inbound- und Outbound-Szenarien

Mit den inubit Prozesspaketen fiir die
elektronische Signatur stehen jedem
Unternehmen vorkonfigurierte Losun-
gen zur Verfligung, die bereits alle be-
notigten Prozesse sowohl fiir den Emp-
fang (Inbound) als auch den Versand
(Outbound) signierter Dokumente ent-
halten.

Inbound - Empfang elektronisch sig-
nierter Dokumente

Der Empfinger von elektronisch signier-
ten Dokumenten ist gesetzlich verpflich-
tet, die elektronische Signatur zu priifen
und sowohl diesen Prifschritt als auch
die Signatur und das entsprechende
Dokument revisionssicher zu archivie-
ren. Diese Priifung kann wahlweise tiber
die direkte Nutzung einer kostenlosen
Priifsoftware (z. B. digiSeal verifier der
secrypt GmbH) erfolgen, oder sie wird
liber ein vom Versender bereitgestelltes
Web-Portal vorgenommen. Gegebenen-
falls hat der Versender die Verifikation
bereits mit dem signierten Dokument
verschickt, wodurch der Empfinger die-
se nicht mehr selbst durchfithren muss.

Das vorkonfigurierte Prozesspaket von
inubit ermoglicht neben dem eigentli-
chen Empfang, der Priifung und der Ar-
chivierung des signierten Dokuments
auch die nachfolgende, automatisierte
Weiterverarbeitung.

Fiir das Handling von méglichen Verifi-
kationsfehlern steht ein Human Work-
flow zur Verfiigung, der im Zweifelsfall
einen verantwortlichen Mitarbeiter tiber
Masken oder per E-Mail in den Prozess
integriert. Sollten die eingegangenen
Daten noch nicht in strukturierter Form
vorliegen, sondern beispielsweise als
signiertes PDF, konnen tiber OCR (Op-
tical Character Recognition) und ICR
(Intelligent Character Recognition) die
Daten per Texterkennung in eine struk-
turierte Form Gibertragen werden, womit
eine automatisierte Weiterverarbeitung
in allen relevanten internen Systemen
(z. B. ERP) ermdglicht wird. Dabei un-
terstiitzt die Softwareldsung von inubit
durch ihre Vielzahl an Konnektoren die
Vielfalt der moglichen Systeme und der
zu bedienenden Schnittstellen.
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Outbound - Versand elektronisch si-
gnierter Dokumente

Hier entstehen die zu signierenden Da-
ten | Dokumente in den unternehmens-
internen IT-Systemen wie SAP, Baan, etc.
Diese Daten miissen anschlieBend zum
»Signatursystem* transportiert werden.
Durch die Vielzahl an unterschiedlichen
IT-Systemen muss dabei eine Vielfalt an
Formaten und Einbettungsmoglichkei-
ten fur die Signatur unterstiitzt werden.

So kann es sich einerseits um PDFs (mit
eingebetteter oder separater Signatur),
andererseits um EDIFACT-Nachrichten
(mit AUTACK-Nachricht) oder um Bild-
Dateien handeln, die ein digitalisiertes
Papierdokument darstellen (TIFF).

Des Weiteren miissen die besonderen
Anforderungen an den Prozess bei der
Nutzung von Massensignaturen beach-
tet, der automatisierte Versand der elek-
tronisch signierten Dokumente organi-
siert und auch den Anforderungen und
Winschen der Empfianger Rechnung
getragen werden.

inubit Prozesspakete unterstiitzen Service-Provider und Inhouse Signatur-Server

Die Erzeugung der Signatur kann ent-
weder bei einem externen Service Provi-
der erfolgen, oder aber Inhouse mittels
eines eigenen Signatur-Servers.

Bei der Nutzung eines Service Providers
werden die Signaturen z. B. bei einem
sogenannten Trustcenter erzeugt. Dazu
werden die zu signierenden Dokumente
tiber eine sichere Verbindung zum Pro-
vider (ibertragen und dort signiert. Die
Signatur und auf Wunsch auch ein Veri-
fikationsprotokoll der Signatur werden
zuriickgeschickt und kénnen z. B. flr
die Generierung der E-Mail verwendet
werden. Dies erlaubt Unternehmen,
auch mit kleineren Belegvolumina die
elektronische Signatur zu nutzen und
die entsprechenden Prozesse schnell
umzusetzen. Bei steigenden Volumina
ist jederzeit ein Wechsel zur Inhouse-
Losung moglich.
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Dabei wird unternehmensintern ein ei-
gener Signatur-Server in einer gesicher-
ten Umgebung installiert und fiir das
Signieren genutzt. Die inubit Signatur-
Lésungen unterstiitzen beide Modelle

Service-Provider E]}) *TRUST

Dokument Signatur | Verifikation

ERP Mail-Server

Archivieren

Archiv .

Service-Losung

zur Erzeugung der Signatur und erlau-
ben dank der durchgidngigen SOA-
Orientierung bei Bedarf einen einfachen
Wechsel von der Provider- zur Inhouse-
Lésung.
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